综合评价SaaS平台 - 部署所需资源清单（20-50所学校）
一、等保密评：
	名称
	配置
	备注

	等保密评
	按需配置
	


2、 网络拓扑
[image: 副本-小规模 - 网络拓扑1]
三、所需资源：
1、域名解析

	名称
	配置
	备注

	zhpj.xxxx.gov.cn
	子域名1个
	业务服务域名

	zhpjrz.xxxx.gov.cn
	子域名1个
	统一身份认证域名



2、 服务器资源
	名称
	配置
	系统
	备注

	负载服务器
	4vCPU8G
系统盘：40G
数据盘：100GB
	商用：
UOS V20
Kylin V10 SP3

社区：
Open Kylin V2.0 Sp1
Anolis OS 8.6
	部署Nginx、Nacos

	应用服务器1
	4vCPU6G
系统盘：40G
数据盘：100GB
	
	K8s Master节点、
RabbitMQ 集群节点、
Redis 集群节点

	应用服务器2
	4vCPU6G
系统盘：40G
数据盘：100GB
	
	K8s Master节点、
RabbitMQ 集群节点、
Redis 集群节点

	应用服务器3
	4vCPU6G
系统盘：40G
数据盘：100GB
	
	K8s Master节点、
RabbitMQ 集群节点、
Redis 集群节点

	应用服务器4
	8vCPU32G
系统盘：40G
数据盘：200GB
	
	K8s Worker节点

	应用服务器5
	8vCPU32G
系统盘：40G
数据盘：200GB
	
	K8s Worker节点

	应用服务器6
	8vCPU32G
系统盘：40G
数据盘：200GB
	
	K8s Worker节点

	云数据库服务
	500GB
	/
	云数据库

	对象存储服务
	1TB
	/
	文件存储，按量申请



3、 中间件
	名称
	配置
	备注

	RabbitMQ消息队列
	[bookmark: _GoBack]2G-不单独申请
	共享负载服务器

	Redis缓存数据库
	4G-不单独申请
	共享负载服务器

	Nacos 注册中心
	2G-不单独申请
	共享负载服务器



四、端口开通
中间件端口：

	虚拟机
	中间件
	协议
	行为
	起始端口
	结束端口
	开放
	备注

	负载服务器
	Nginx
	TCP
	allow
	80
	
	互联网
政务网
	外部通信端口

	
	
	TCP
	allow
	443
	
	
	外部通信端口

	
	Nacos
	TCP
	allow
	7848
	
	局域网
	内部通信端口

	
	
	TCP
	allow
	8848
	
	局域网
	内部通信端口

	
	
	TCP
	allow
	9848
	
	局域网
	内部通信端口

	
	
	TCP
	allow
	9849
	
	局域网
	内部通信端口

	应用服务器1
	RabbitMQ
	TCP
	allow
	5672
	
	局域网
	内部通信端口

	
	
	TCP
	allow
	15672
	
	政务网
	管理界面端口

	
	
	TCP
	allow
	25672
	
	局域网
	集群通信端口

	
	Redis
	TCP
	allow
	16379
	
	局域网
	内部通信端口

	应用服务器2
	RabbitMQ
	TCP
	allow
	5672
	
	局域网
	内部通信端口

	
	
	TCP
	allow
	15672
	
	政务网
	管理界面端口

	
	
	TCP
	allow
	25672
	
	局域网
	集群通信端口

	
	Redis
	TCP
	allow
	16379
	
	局域网
	内部通信端口

	应用服务器3
	RabbitMQ
	TCP
	allow
	5672
	
	局域网
	内部通信端口

	
	
	TCP
	allow
	15672
	
	政务网
	管理界面端口

	
	
	TCP
	allow
	25672
	
	局域网
	集群通信端口

	
	Redis
	TCP
	allow
	16379
	
	局域网
	内部通信端口

	应用服务器1
应用服务器2
应用服务器3应用服务器4
应用服务器5
应用服务器6
	Kubernetes
	TCP
	allow
	22
	
	局域网
	SSH端口

	
	
	TCP
	allow
	2379
	2380
	局域网
	etcd

	
	
	TCP
	allow
	6443
	
	局域网
	apiserver

	
	
	TCP
	allow
	9099
	9100
	局域网
	calico

	
	
	TCP
	allow
	179
	
	局域网
	bgp

	
	
	TCP
	allow
	10250
	10258
	局域网
	master

	
	
	TCP
	allow
	53
	
	局域网
	dns

	
	
	UDP
	allow
	53
	
	局域网
	dns

	
	
	TCP
	allow
	5000
	
	局域网
	离线环境需要

	
	
	TCP
	allow
	5080
	
	局域网
	离线环境需要

	
	
	TCP
	allow
	111
	
	局域网
	使用NFS需要

	
	
	IPENCAP / IPIP
	allow
	
	
	局域网
	Calico 需要使用 IPIP 协议

	
	
	TCP
	allow
	8443
	
	局域网
	metrics-server



服务端口：

	虚拟机
	服务
	协议
	行为
	起始端口
	结束端口
	开放
	备注

	应用服务器4
应用服务器5
应用服务器6
	业务中台
过程评价
成长档案
	TCP
	allow
	30000
	32767
	局域网
	K8s Pod端口



五、VPN访问
客户需提供VPN客户端用于系统部署和运维，VPN需要开通以下端口：

	虚拟机
	中间件
	协议
	行为
	端口
	开放
	备注

	负载服务器
	Nginx
	TCP
	allow
	80
	互联网
政务网
	功能访问

	
	
	TCP
	allow
	443
	
	

	
	Nacos
	TCP
	allow
	18848
	政务网
	运维管理

	应用服务器1

	KubeSphere
	TCP
	allow
	30808
	政务网
	运维管理

	
	RabbitMQ
	TCP
	allow
	15672
	政务网
	运维管理

	
	Redis
	TCP
	allow
	16379
	政务网
	运维管理

	应用服务器2

	RabbitMQ
	TCP
	allow
	15672
	政务网
	运维管理

	
	Redis
	TCP
	allow
	16379
	政务网
	运维管理

	应用服务器3

	RabbitMQ
	TCP
	allow
	15672
	政务网
	运维管理

	
	Redis
	TCP
	allow
	16379
	政务网
	运维管理

	云数据库服务
	MySQL
	TCP
	allow
	?
	政务网
	运维管理

	对象存储服务
	OSS
	TCP
	allow
	?
	政务网
	运维管理
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